Postup, jak dosdhnou owreni pla'gnosti pod’pisu na engtronicchh da#iovych dokladech,
vydanych z CRM VODARENSKE AKCIOVE SPOLE CNOSTI, a.s.

Instalani postup je fipraven pro Acrobat Reader verze 9 (ostatni venzdogicky).

V pripact, Ze obdrzite elektronickou cestou elektronickylddkrystaveny ve VAS,
pravatpodobré ve spodniasti dokladu najdete nasledujici symbol, ktemsligd, Ze doklad sice
obsahuje &aky elektronicky podpis, ale nejdegitrjeho platnost.

Neznama plateqst

Digitally signed by Vodapengk8
spolenost,a.s.
Date: 2011.06.29 14:02=22_+Q2'00
Reason: ]
Location:

VODARENSKA AKCIOVA SPOLENOST, a.s. pouziva pro podepisovani viech el.
dokladi souvisejicich s vytiovanim za dodavky pitne vody a odkanalizovani ddpzh vod
elektonicky podpis vydany certifikai autoritouCeské posty - CA Postsignum.

Proto pro owieni platnosti podpisu na dokladu je nezbytné instldo Vaseho Acrobat
Reader certifikaty vydané CA Postsignum. Postlggho dosahnout nésleduje nize.

PoZadavky na vybaveni stanice, kde chci pozngipdpis na dokladu je platny:
- oper&ni systém stanice - Win XP, Win Vista, Win 7

- nainstalovany Acrobat Reader 9 nebo vySSi

- nejsou pdkeba prava administratora stanice

Postup instalace certifikhCA Postsignum na stanici

1)na strankach www.vodarenska.cz si stahnu solfes-'
ovéteni_podpisu_pro_el_davé doklady CRM.fdf". UPOZORUJEME, Ze pouze soubor
stazeny z webu www.vodarenska.cz je béapeNewite zaslanému souboru mailemje to
byt podvrh!!!

2)spustit program Acrobat Reader
- Ve verzi 9 zvolit menu "Dokument”, polozka "Spraifevéryhodnych identit”.
- Ve verzi 10 zvolit menu "Upravy > Ochrana", poloZi&prava dvéryhodnych identit".

Otevte se okno

Sprava diivéryhodnych identit




Nyni zvolite tl. "Ridat kontakty ...", ukdZe se okno:

Zvolte kontakty, které chete importovat 3]

Tento dislog vém unsini wybrat kontakty, Rers cheek npottovat do svyich dlvéryhodnjch denti. Miete ks

Konkakty

Tento seznam zobrazuje certifkaty spajent < préva vybranjm kontaktem.
Pledmét Vystavicel Konec platnosti Podrabrosti.
Divéryhodnost.

Zvolim tl. "Prochéazet ..." a objevi se okno:
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Zde je poteba se feklikat na misto, kde jsem si uloZil soubor dle bdg, vyberu ho a zvolim tl.
"Otewit". Po té se do kontakdoplni potebné certifikaty CA-Postsignum, které fafiujeme k
ovéieni podpié na
e R | ) 0 k|adech.

Tenta diolog vam umazni vybrat konkakty, kieré cheete importavat do swich divéryhadnch identit, Mizete toké
nastavit diivéryhadnost pro kterékoli certikaty spojent s kantakky, které se importuy.

Kontakty

Jméno E-mal
ostSignum Raot QCA 2

ostsignum Qualfied A 2

Centifikaty

Tento ssznam zobrazuiz certifikdty spojzné s prave vybranym kontakkem,
Pedmét Wystavitel Konec platnosti Podrobnosti. ..

Nyni si oba certifikaty
e S |/ hereme

Tenta dislog v&m umaEni vybrat kantakty, které chcete impartovat do svch divaryhodnych identit, MiZets take
nastavit diwéryhodnost pro kterekoli certificaty spajens s kontakty, Keeré se mportui.

Kortakey

Iméno E-mnail Odstranit
Hledat...

Certifikity

Tento seznam zobrazuis certifkaty spojené s pravé vybranim kontaktem.

Fedmét Vystavitel Konec platnost)




a zvolime tl. "Importovat”. Informaci o provedenémportu certifikatu potvrdime tl. "OK".

Import dokonéen

Detally importu

1 certifikati wydavateld bylo importovano,

Nyni mame pdtbné certifikaty importovany do Acrobat Readeriyava stanovit dvéryhodnost.

3) Nastaveni @ivéryhodnosti pro importované certifikaty cert. autyeské posty CA-
Postsignum.
Nyni bychom ngli mit oteené okno

Sprava diivéryhodnych identit 5]
Zobraat: Koty
o |Cartpiity Pidat Kontalty. .

V ném rozbalim seznam poloZky "Zobrazit:" a zvolimegédu "Certifikaty". Okno se upravi - viz.
nize:

Spréva divéryhodnych identit 3]

na Wystavitel Konec platnosti ~ Pridat konkakty...
Verisign Class 3., VeriSign Class 3P...  2019,02.04 23:59, .,
TC TrustCenter ... 12R-CA 1PN 2013.09.14 23:59...
TC TrustCenter ... 12R-CA 1PN 2012.10.08 12:00...
SwissSign Flatin, . SwissSign Flatinum, ., 2036,10,25 08:36. .
Staat der Neder.., Staat der Medsrls,.,  2020.03.25 11:03...
Staat der Neder.., Staat der Medsrls,,,  2015.12.16 09:15..,
Quottadis Rook ... Quovadis Roat Ce... 2021.03.17 18:33...
Quotadis Rook ... Quovadis Root CA 3 2031.11.24 19:06. .,
PostSignum koo, PostSignum Root ... 2025.01,19 08:04..,
PostSignum Q...  PostSignum Root ... 2020.01.19 11:30..,
KEYNECTISICS ... KEVMECTISROOT .. 2020.05.26 00:00..,
GlobalSign Dacu... GlobalSign Root CA - 2017.01.27 11:00...,
Federal Comma... Fedsral Common P, 2030.12.00 16:45..,

Nyni vyberu prvni z certifikatu Postsignum

Sprava divaryhodnych identit 3

Zobrazit: | Certifikaty v

| Jméno Wystavitel Konec plat A | Pidat kantakty...

eriSign Class 3 55P Inberm,., MeriSion Class 3P...  2019.02.0¢

€ TrustCenter CA BiPN 12R-CA 1PN 2013.09.1¢ Vyzadat si kontakt. .

€ TrustCenter CA 7PN 12R-CA LIPN 2012.10.0¢
wissSign Platinum CA - G2 SwissSign Platinum,.,  20136.10,25

taat der Mederlsnden Roo.,. Stast der Mederls,.,  2020.03.2¢ Upravit davErvhadnest, .
taat der Nederlanden Roo... Staskder Mederla... 2015.12.1¢

Quotadis Rock Certificatio,.,  Quovadis Root Ce..,  2021.03.15 Exportovat. -
uatiadis Raok Ci 3 Quolfadis Root CA 3 2031.11.2¢
8 Odstranit

PastSignum Root 20, 18
KEVNECTIS ROOT ..,  2020.05.2¢
Globalsign DocumentSign CA - GlobalSign Roat A 20070123

>

Zobrazit certifikat, .,




a zvolim tl. "Upravit dvéryhodnost ...". Otele se okno, kde vyberu (zaSkrtnu) polozky, jak uj@zu
obrazek nize:

Upravit divéryhodnost certifikatu

Podrobniosti certifikétu
PFedmét: PostSignum Root QCA 2
Wydavatel: PostSignum Rook QCA 2
Pousiti:  Certifikat podpisu (CA), Podepisowani CRL
Konec platnosti: - 19,1,2025 8:04:31
Bivryhognos: | omazenizésad|
Certifikat pougity k podepsani dokumentu rusi bk divEryhodn kofen nebo musi byt wydan
diiwryhodnym kofenem, aby bylo ovaFeni podpisu (spéEné. Kontrola odvelani se neprovadi na
nebo nad divéryhodngm karenem.
Pouzik tenta certifikst jak divéryhodny kofen
Pokud j2 ovEent podpisu Uspeing, divEFuite tomuto certiikatu pro:
[ Certifikované dokumenty
Dynamicks obsah

loZeny Javascript s vysokou priotitoy

Privilegované systémové operace (prace v st tsk, pristup k saubartim atd.)

Podrobnosti certifikatu,..

Potom zvolim tl. "OK" a zopakuji tento krok i prouthy certifikat Postsignum. Nyni jiz zbyvé jen
zawit okno

Sprava diivéryhodnych identit X

Zobrazt:

CertFikaty
nérn ot Ko ot | &
eriSign Class 3... VeriSign Class 3P...  2019.02.04 2358,

TC TrustCenter .. 12R-CA 1PN 2013.09.14 2359,
TC TrustCenter ... 12R-CA 1PN 2012.10.08 12:00.

SwissSign Platin... - SwissSion Platinum. .. 2036.10.25 08:36.

Stast der Neder.., Stask der Nederla,,,  2020.03.25 11:03..,

Stat der Neder... Stast der Nederla...  2015.12.16 09:15.

Quottadis Root ... Quoadis Raok Ce...  2021.03.17 18:35.

Quotadis Root .., Quavadis Roct CAZ 20311124 19:06..,

PostSignum Roo... Fostsignum Root ... 2025.01.18 08104,

PostSignum Q... PostSignum Rook ... 2020.01.19 11:30.

KEYNECTIS IC5 .., KEYNECTISROOT .., 2020.05.26 0000,

iobalsign Docu... Globalsign Root A 2017.01.27 11:00.

jeral Commo... ~Federal Common P..,

v

Tlacitkem "Zawit" a ukorit program Acrobat Reader.

Pokud nyni otewu elektronicky podepsany doklad ¢lnby se jiZ jevit jako platny (asteny) -
viz.nize.

Platny podpis

Digitally signed by Vodare

Location:

Pokud na podpis ukaZzeme ukazatelem mysi a stiskpeawé tl. mysi, objevi se menu:

Platny podpis o

Digitally signed by V¢  ou&it podpis

spolenost,a.s. P

Date: 2011.06.29 14| Zobrazit podepsanau verzi
Reason: — —

Location: Fiidat informaci o ovéfeni

Zobrazit vlastnosti podpisu, ..




Po zvoleni poloZzky "Zobrazit vlastnosti podpistise ukaZe okno:

E3

b Vlastnosti podpisu

@ Padpis je PLATMY, podepsany usivatelem Yodarensks akciovd spolefnast,a,s. <sedrla@vasho.czs.

Fighled | Dokument || Autor podpisu | Datum a éas | Prévri upozorméni |

Podepsal: ]Vodérenské akciowd spolecnost,a.s. <sedrla@vashbo.cz> Zobrazit certifikat. .

Divod: ]

Daturn: 120114’06129 14:02:22 +02'00' Umnist&ni:

Pehled platnosti

Lfa? Tento Dokument se od aplikovan! tohoto podpisu nezménil.
%? Identita autora podpisu je platna,

1, Datum a Cas podpisu jsou 2 hodin na pocitadi autora podpisu,

Padpis byl wytvaren s pouZitim Adobe Acrobat,

kde Ize vidt detaily podpisu a zobrazit tl. "Zobrazit certéik .." informace o certifikatu - el.
podpisu VODARENSKE AKCIOVE SPOLENOSTI, a.s. .



