Informace k provozu sluzby

APl SMART pro zakazniky VAS

seznameni s formou implementace aplikacniho prevodniku dat ze API SMART
pro zakazniky
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Informace k dokumentu

Tento dokument je uréen predevsim pro zakazniky VAS.

Obecné informace k APl SMART

VSsichni sami vidime a citime, jak rychle se svét méni, dostavaji se k uzivani nové technologie a
s nimi nové moznosti. Jednou z nich je tfeba ,,chytry ddm*“ (SMART HOME), ktery nabizi mnohé
sluzby pro komfort bydleni. S tim vSak souvisi bezpecnost a kontrola provozu.

APl SMART (dale jen API) patti do oblasti kontrolnich sluzeb pro zakaznika, které by mu mély
umét dat vcas informaci o tom, Ze je s odbérem vody na OM problém a umoznit mu, aby jeho
tfeba chytry dlim na tuto skutec¢nost mél moznost vlastnimi prostredky zareagovat.

Podobné je tomu i na firemni platformé, kde informace poskytované timto APl rozhranim lze
vyuZzit pro dispecerské a jiné kontrolni mechanismy, tfeba pfi spravé firmy nebo v ndvaznosti
na vyrobni procesy.

API jako takové nikoho samo od sebe na nic neupozorni. Jen umi poskytnout relevantni data
v okamziku, kdyz se na né zdkaznik spravné zepta.

Pro koho je API SMART urceno

API SMART (Application interface) je moderni datové rozhrani, které poskytuje data na zakladé
parametrizovanych dotazd pomoci technologie REST API.

API SMART je dostupné na internetové adrese VODARENSKA AKCIOVE SPOLECNOSTI a.s. (dale
jen VAS) pro vsechny zakazniky VAS, ktefi maji libovolnou formou instalované SMART
technologie na svém odbérném misté.

Pro zakazniky bez SMART technologie (chytrého vodoméru nebo odectové hlavy) na
odbérném misté je tato funkcionalita nepouzitelna.

Cenova politika VAS pro tuto funkci

Soucasna politika VAS umoznuje provoz této sluzby pro zakazniky bezplatné.



Nastaveni v portalu ZIS

Aktivace/deaktivace APl pro OM zdkaznika

Pfistup k datlim z API je zabezpeceny. Aktivovani/deaktivovani API si mlze zdkaznik Fidit sam,
pfimo ve svém uctu na portalu ZIS. V pfipadé, Zze ma zdkaznik vinternetovém uctu
registrovano vice odbérnych mist, nejdrive si zvoli v menu OM, se kterym bude pracovat. Poté
si zdkaznik najde v seznamu dlazZdici ,,Nastaveni APl komunikace” a klikne na ni.

SMS Info
Chcete si nechat zasilat SMS Informace? Cheete byt informovani o wpadku dodévky nebo nabidkach

nasi spolecnosti? Nastaveni si miizete provést zde

Q Nastaveni APl komunikace
% 7de mizete provést nastaveni AP| komunikace

‘ Zména notifikac
Pro zménu nastaveni upozornéni je vam k dispozici tento formular

7 Obecny poZadavek - dotaz

Pakiid nam rheate cdalit Va2 naznr nndnat na nérn ca zentat nehn nancat nnyadauvel i Vam b
Dale se zobrazi obrazovka portalu ZIS pro aktivovani/deaktivovani APl SMART pro odbérné
misto zakaznika.

Obchodni

PoZadavky v Vyhledat OM Mé zakaznické Géty | M4 odb&rné mista e Smart metering v Népovéda Odhlageni (+

Nastaveni APl komunikace

Nastaveni API komunikace

WVazeny zikazniku

dovelujeme si Vam timto nabidnout nadstandardnf pfistup k vadim zakaznickym datim prostfednictvim moderntho datovéha rozhrani - zkracend "API”

Pfistup k APl si na svém Uty mlZete nize sami aktivovat. Pfistup k AP je chranén proti neopravnénému pfistupu stejnjmi pfihlaiovacimi Gdaji, které pouZivate pro pfinlasent k tomute portalu

Tzto funkee nani zooplatngnaz a je urdzna pfedaviim t2m. koo na z8klad dat o ododru vady potfebu)l nastavit vizstnl procesy. Prosim, nez provedste na svém détw aktivacl APl seznamiz se s
oto APl pro Vas poskytuje. Toto rozhrani neposkytuje Zadné grafické zobrazeni vadich dat. Jd

eviim pro technické pracovniky a programatory, kiefi ho mohou vyuZit jsko zdroj dat pro napf SMART HOME neba jiné firemni technologické &i kontrolni procesy.

meozZnostmi (viz. odkazy niZi i5t& 0 ¢atové rozhran’ vrace]icl aata pro dalil Vaie zpracovani

Tim je primarné preduréeno pf:

Povolenim (aktivaci) této sluZby souhlasite s cenovou politikou nadi spolednesti pro tuto funkei a | s moznostmi, kieré AP pro z3kazniky nabizi

O Anc ® Ne  povoluji API komunikaci

Zde prosim vyplfite e-mail adresu, na kterou pfijdou piihlziovaci Udaje.

Popis (manual) APl zde.
_

Nyni staci vybrat volbu ,Ano” a doplnit platny mail na ktery pfijde sada pfihlasovacich udaj
k API pro fesené odbérné misto. Stiskem tlacitka ,Odeslat” se APl aktivuje a odeSle mail.




PoZadavky v Vyhledat OM Mé z&kaznické alty | Mé& odb&rné mista sﬂb;::d:i Smart metering v Népovéda Odhla3eni (+

Vas pozadavek byl Uspesne zpracovan

Je jen na zakaznikovi, jak s timto mailem naloZi.

Piistup SMART API

zis_odbyt_bo@vodarenska.cz
Komu  C ru

@ Zpracovat.

VODARENSKA
AKCIOVA
SPOLECNOST

Dle poZadavku zakaznika _ vam byl udélen pfistup k datovému rozhrani.

password: I
client_id : GGG

client_secret: [ G

Odkaz na dokumentaci k API zde:
https://crm.vodarenska.cz/VAS BO/css/doc/Popis web sluiby.pdf

Jako posledni informace na této strance je odkaz od dodavatele této funkce, jak APl pouzivat.
Stejny odkaz na dokumentaci je uveden i v odeslaném mailu.

Upozornéni!!

Na strané VAS je nyni potieba provést rucné konfiguraci (bude pozdéji nahrazeno
automatem). Vice na https://vodarenska.cz/api-smart/

Jak vyzkouset funkcnost API

Existuje mnoho prostfedk (aplikaci, programi), pomoci ktery Ize funkénost spojeni ovéfit.
Nasledujici popis ovéreni dostupnosti API je s pouzitim SW POSTMAN (Download Postman | Get
Started for Free ).

Ovéreni, Ze je sluzba na dostupna

Ovéruji funkénost internetového spojeni do VAS a funkénost sluzby na strané VAS. API SMART
disponuje moznosti ovéreni dostupnosti pomoci testovaciho volani , Hello world“ na URL adrese:
https://crm.vodarenska.cz:65000/api/HelloWorld

v aplikaci POSTMAN:


https://vodarenska.cz/api-smart/
https://www.postman.com/downloads/
https://www.postman.com/downloads/
https://crm.vodarenska.cz:65000/api/HelloWorld

GET Alarmy produkce

GET Hello Pretty Raw Preview Visualize JSON v = ©

GET Hello produkce 1 "Hello World!"

Ziskani token dle pfihlaSovacich udajd

= & > Home Workspaces v API Network v Q& B 0 ©  upgrade v = [m}
22 My Workspace New Import  GET Hello prc token ,® GET Custom ®  GET Profiles ®  GeT Alarmy @  + v X Noenvironment v

o + | = “° @B SMART API- VAS | Hello produkce Z) Save v Share
Collections

v SMART API - VAS
E rosr tokan L GET v httpsi//crm.vodarenska.cz:65000/ api/HelloWorld ‘
Environments {
POST token produkce
. Params Auth Heagfrs (8) Body Scripts Settings Cookies

o GET CustomerData
APls Query Params
et CustomerData produkce
Key Value Description «es Bulk Edit
© cer Profiles v P
History
GeT Profiles produkce
- Ger Alarmy
o+ Body ~ @ 2000k 167ms 276B [ Save asexample ece

Q

Prvnim nejddleZitéjsim krokem, jak navazat spojeni je na zakladé ziskanych prihlasovacich udaja

obdrzZet tzv. token, ktery je potom nutny pro volani dalSich metod.

Na URL adrese https://crm.vodarenska.cz:65000/connect/token, pomoci metody POST, zadanim

parametr( username a password ziskam token.

Obrazovky z aplikace POSTMAN:

POST e https:/fcrm.vodarenska.cz:65000/connect/token
Params Authorization e Headers (10} Body » Scripts S;}
O none () form-data (O x-www-form-urlentoded © raw () binary () GraphQL JSON ~
1 rant_type=password&uscername=aaaaaa.xxxxxBcentrum.cz&password=hxxxRE%uolo_#&

Cookies

Beautify

client_id=7el194a2af-3226-4300-278c-9dBdccbal2afaikelient _secret=RWbRWzy3ccwl3QGUMAUIzGoWYZpUPYVZHI

Response


https://crm.vodarenska.cz:65000/connect/token

e token produkce [&) save v Share E

POST v https://crm.vodarenska.cz:65000/connect/token
Params Authe Headers (10) Body @ Scripts Settings Cookies ¢/
Auth Type o _
@ Heads up! These parameters hold sensitive data. To keep this data » v
Bearer Token hd secure while working in a collaborative environment,we recommend
using variables. Learn more about variables. -
\1

The authorization header

Response

Hodnota token je vSe mezi uvozovkami — viz. nize. Pokud po vygenerovani token nezavoldm néjakou
metodu, tento token po jedné hodiné exspiruje a je potfeba si nechat vygenerovat novy!! Naopak
kazdym poutzitim tokenu pfi volani metod APl SMART se resetuje uplynuly ¢as od posledniho poutziti
tokenu.

POST ~ https:/fcrm.vodarenska.cz:65000/connect/token

Params Authorization Headers (10) Body = Scripts Settings Cookies
none form-data x-www-form-urlencoded O raw binary GraphQL JSON ~ Beautify
Tant_type-password&username=| &password= -I
Body Cookies Headers (8) Test Results ’&% Status: 200 OK  Time: 624 ms  Size: 1.35 KB Save as example
Pretty Raw Preview Visualize JSON v = O Q
1
2 "access_token":

"eyJhbGci0iJsSuzIINiIsImtpZCI6IF1CMTMxMzhDMIFFNZFGMDI3RTUXMzgBNORDNTMIQEZCMgzMTYWNKMiLCIANXQi01iJteE1UakNIbkh3S11VVGE
hIMBZOYy15Z3hZR3cilLCJ8eXAi0ilhdCtad30if0.

eyITZXNzaWIus| hcy54bWxzb2FwlmoyZy93cy8yMDA
1LzZA1L21KZWSE. JSMKECTVQWYTAERUVTODBTUUAXTL
BYQ®1LSO1IMVTU 19pZCI6TfdkMWQINZZILWESZFELN
GEYZiOA0WNiLT; MCISIMVACCI&MTCyNDMyMiA3Nywi
aXNzIjoiaHREc
Z1AZWhAQCNN72XAABSTOONTEFivVV_Bw2BVj5-6039wPLSQ1PII4InGlytkIPESCcoCYGXenHS0IMCC2ZhER11helgx3hHTVTWwI8iotr84RTWEPYHM_M91
RdwlCZiAsm0IsJ1HUFafgBGUZVFCcLXSTIgXUS116U7PVam2nlGijtcjnlaoOmso7aCMHkzyilShK7gSYDUUQPWWKRKACYIp3nIeomé - 9UmQGWKe904gME
QtIR8S5glcezF7C716zBHIkG9A]7R6eJE40D1ROGNIHIpNMoyn115E£828Ad1 Iy WP -02Rk1UVBMGIZz1EXE_t_COzAUOPoBfuDgtOAX1EWS71girRCE" ,
"foken_type' : "Bearer',

"expires_in": 2591999

;B W

Jak ziskat z APl zakaznickd data (CustomerData)

Pfedpokladam, ze mate vygenerovany token. Potom na URL:
https://crm.vodarenska.cz:65000/api/SmartData/CustomerData, pomoci metody GET a zaddnim
parametrd (nyni pouze token) ziskdam data o OM zakaznika a historii osazeni méridel.

V aplikaci POSTMAN:


https://crm.vodarenska.cz:65000/api/SmartData/CustomerData

Hunne VVUIRSpALES ¥ AC NS R Y (U & o Y Nt upylauc ~ L

GET Hello produkce token produkce ®  GET CustomerData pro ® GET Profiles produkce ® GET Alarmy produkce ® 4 v & Noenvironment
@ CustomerData produkce [Eﬂ Save W Share
GET ~ https://crm.vodarenska.cz:65000/api/SmartData/CustomerData
érams Authorization Headers (9) Body Scripts Settings Cookies
Auth Type - . ; o .
@ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative x
Bearer Token v

environment,we recommend using variables. Learn more about variables.

The authorization header will be
automatically generated when you send Token eyJhbGciOiJSUzITNilsImtpZCIBHICMTMxMz
the request. Learn more about

Bearer Token authaorization.

Body Cookies Headers (8) Test Results @5 Status: 200 OK Time: 207 ms  Size: 11T KB B Save as example oee
Pretty Raw Preview Visualize JSON v =) O Q
- se
12 "TECHNUM1": "40139",
13 "TECHNUMZ": "47", . . L
14 ~INSTALLED_METERS": [ zde jsou zakaznicka data
15 i
16 "METER_ID": 20870602,
17 "METER_NUMBER": "1107854775",
18 "METER_DATE_FROM": "2817-06-22T00:08:88",
19 "METER_DATE_TO": null,
20 "RADIO_NUMBER": "IOTW-020631",
21 "RADIO_DATE_FROM": "2822-08-83T09:28:13",

Jak ziskat data z méreni

Pfedpokladam, ze jsme ziskali z predchoziho bodu data o odbérném misté, predevsim seznam
historie osazenych méridel. Dle potfeby si potom mohu nechat poslat data pro zvoleny METER_ID
(vodomér) za definovany C¢asovy Usek. Zadany ¢asovy usek musi byt v souladu s obdobim od — do kdy
je méridlo osazeno. Hodnota null ve vypisu znamena, Ze je toto méfidlo aktudlné osazeno.

URL:
https://crm.vodarenska.cz:65000/api/SmartData/ProfileData?METERID=20070602&dateFrom=2017-
06-22&dateTo=2024-07-19, metoda GET

V POSTMAN:


https://crm.vodarenska.cz:65000/api/SmartData/ProfileData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19
https://crm.vodarenska.cz:65000/api/SmartData/ProfileData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19

fif SMART AP - VAS | Profiles produkce B Save Share
‘ GET e https:ffcrm.vodarenska.cz:65000/api/SmartData/ProfileData?METERID=20070802&dateFrom=2017-06-22&dateTo=2024-07-18
_d
/
Paramse  Authorization®  Headers (9) Body  Scriptse  Settings Cookies
METERID 20070602
dateFrom 2017-06-22
dateTo / 2024-07-19
Key /";':,1\ ug [» ptio
Body Cookies Headers (8) Test Results % Status: 200 OK Time: 484 s Size: 169 MB  [3) Save as example oo
Pretty Raw Preview Visualize » BSON ~» S o Q
1 [
2 i
3 "DATE": “2818-84-27TE9:56:48°, datum a Cas méreni
4 “STATE": 169.73%8, stav meéridla
5 "HEAT": null L.
. ) " teplota méfidla
7 i
8 "DATE": "2018-04-27T11:04:22",
9 "STATE": 169.5580,
160 "HEAT": null
11 1,
12 1
13 "DATE": "2018-04-27712:16:34",
14 "STATE": 169.5748,
A nezapomenout doplnit platny token!
i Profiles produkee Bl save ~ Share
‘ GET ~ https:/{crm.vodarenska.cz:65000/apif SmartData/ProfileData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19 ‘m
Params » Authorization Headers (9) Body Scripts Settings Cookies
Auth Type » . ) o _
@ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative »
| Bearer Token e ‘ environment, we recommend using variables. Learn more about variables.
Th;autl\orization header will be
automatically generated when you send the Token ——+ethchi0iJSUzl1NiIsImmZCISIJICMTMxMz
nnnnnnn ERUN PO m oakent Deaarar Taloan b
Body Cookies Headers (8) Test Results @5 Status: 200 0K Time: 4845 Size: 169 MB [ Save as example  oee
Pretty Raw Preview Visualize » JSON v = O Q

"DATE": "2018-04-27T@9:56:48",
"STATE": 169.7398,
“HEAT": null

[ A I R

"DATE": "2018-04-27T11:84:227,

Jak ziskat seznam alarm( na OM

Identickym zplisobem jako pro data Ize ziskat data o evidovanych alarmech na OM. Opét j potieba
mit platny token a potom zavolat po nastaveni parametrd nasledujici URL:
https://crm.vodarenska.cz:65000/api/SmartData/AlertData?METERID=20070602&dateFrom=2017-
06-22&dateTo=2024-07-19, metoda GET

v aplikaci POSTMAN:


https://crm.vodarenska.cz:65000/api/SmartData/AlertData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19
https://crm.vodarenska.cz:65000/api/SmartData/AlertData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19

¢ > Home Workspaces v APl Network ~ Q C’ & B Q0 a Upgrade - [m}

[l Noenvironment

22 ceT Hello produkce poOST token produkce @ GeT CustomerData produk GET Profiles produkce ® GET Alarmy produkce + v
) P SMAR ~WAS | Alarmy produkce
Collections
[=] GET A https:f/crm.vodarenska.cz:65000/api/SmartData/AlertData?METERID=20070602&dateFrom=2017-06-22&dateTo=2024-07-19
Enviranmen 4
o ﬁrams . Authorization ® Headers (8) Body Scripts ® Settings
oo i vaue uescHpuun
APIs
METERID 20070602
o ‘\
ey dateFrom 2017—05-22\
dateTo 2024-07-19
oo
Bk Key Value Description
Body Cockies Headers (8) Test Results tﬂg Status: 200 OK  Time: 283 ms  Size: 51.78 KB
Pretty Raw Preview Wisualize JSON v =
10
2 i
3 “TYPE": "Mestabilni IoT signdl”, /
4 "DATE": "2024-07-07T00:80:08",
5 "DATE_END": "20824-87-17T00:80:08",
& “DESCRIPTION": "Za posledni stanocvené obdobi dorazilo méné neZ stanoveny limit zprav.",
7 “REF_LIMIT": "1,1138",
8 “WALUE_RECQORDED": ""
9 “VALUE_LIMIT": "",
1e “UNIT_DESCR": "™
11 I
12 5
13 “TYPE": "Piekrocfeni denniho Limitu",

Pfipominam zadat token:

Cookies

[E) save as example  coo

o Q

‘ GET ~ https:/fcrm.vodarenska.cz:65000/api/SmartData/AlertData?METERID= 2007060 2&dateFrom=2017-06-22&dateTo=2024-07-19 ‘ m
Params ® Authorization » Headers (8) Body Scripts Settings Cookies
Auth Type
(D) Heads up! These parameters hold sensitive data. To keep this data secure while working In a collaborative *
‘ BearWToken e ‘ environment,we recommend using variables. Learn more about variables.
ThAhorizaﬁon header will be
automatically generated when you send the Token __—*ewhbcciousuz|1NilslnanCIE-Ii\CMTMxMz.
voesimet | e manee Abeis Daneae Talian
Body Cookies Headers (8) TestResults €& Status: 200 0K Time: 293 ms  Size: 5179 KB [) Save as example  ee=
Pretty Raw Preview Visualize » JSON v =) [} Q
1 I
2 i
3 “TYPE": "Nestabilni IoT signal”,
4 “DATE": "2024-07-07TE0:00:00",
5 “DATE_END": "2024-@7-17T00:08:00",
[ “DESCRIPTION": "Za posledni stanovené obdobi dorazilo méng neZ stanoveny limit zprav.",
7 “REF_LIMIT": "1,113&",
8 “VALUE_RECORDED": "",
9 CVALUE_LIMIT": "",
1e “UNIT_DESCR":
11 I,
1z i
13 “TYPE": "PfekroZeni denniho Llimitu™,
14 “DATE": "2024-06-23T23:11:88".

Seznam predavanych struktur

a) Seznam osazenych pfistroji

"CP_ID": 0, //Evidenéni ¢islo OM
"CP_ADRESS": {
"CITY": "string", //Mésto
"STREET": "string", //Ulice
"HOUSENUM": "string", //Cislo popisné
"STREETNUM": "string", //Cislo orienta¢ni
"GPS": "string" // GPS soufadnice
h
"TECHNUM1": "string", //Spinac

10



"TECHNUM?2": "string", //Folio
"INSTALLED_METERS": [ //Seznam osazenych pfistrojl
{

"METER_ID": 0, //Identifikator osazeni, pouzity v dalsi web sluzbé
"METER_NUMBER": "string", // Cislo vodoméru
"METER_DATE_FROM": "2023-11-08T15:27:54.458", //datum osazeni vodoméru
"METER_DATE_TO": "2023-11-08T15:27:54.458", // ptipadné datum odebrani vodoméru
"RADIO_NUMBER": "string", // ¢islo radiomodulu
"RADIO_DATE_FROM": "2023-11-08T15:27:54.458", //datum osazeni radiomodulu
"RADIO_DATE_TO": "2023-11-08T15:27:54.458" //datum odebrani radiomodulu
"MP_TYPE":"Vodné" //co méfidlo méfi — zalivka, jiné

b) Seznam stavu
"DATE": "2023-11-10T15:20:47.167", //Datum stavu

"STATE": 0, //Stav
"HEAT": 0 // Teplota

c) Seznam alarmdu

"TYPE": "string", //Typ alarmu
"DATE": "2023-11-10T15:20:47.164", //Datum alarmu
"DESCRIPTION": "string" //Struény popis alarmu

11
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